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Herausforderungen bei der Fehlersuche in der Produktion

Quelle: https://www.colourbox.de/education
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Herausforderungen bei der Fehlersuche in der Produktion

= Komplizierte bis komplexe Systeme

= Zusammentreffen ,ungltcklicher Umstande® fUhren zu Fehlern

Quelle: https://www.colourbox.de/education
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Herausforderungen bei der Fehlersuche in der Produktion

= Informationen aufbereiten:
= verstandlich
= relevant
= zeitnah
= fur Entscheidung

= Bedurfnisse der Produktionsmitarbeiter:
= Unterstltzung
= Handlungssicherheit
= Verstandnis des Systems
= Komplexe Sachverhalte verstandlich aufbereitet

Die Theorie besagt: Model Based Systems Engineering, aber...

Quelle: https://www.colourbox.de/education
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Herausforderungen bei der Fehlersuche in der Produktion
Mangelliste:
- ein Olleck im Triebwerk,
= Probleme mit den Bremsen,
= ein Riss in einem Cockpit-Fenster,
= ein Brand an Bord einer leeren Maschine.

12

Experten aus der Luftfahrtbranche sehen die Pannenserie des
Dreamliners gelassen.

"Das sind normale Kinderkrankheiten", lautet der einhellige
Kommentar. Die Argumentation lautet:

,Bei einem so komplexen Flugzeug mit allen moglichen

E‘}Je"en: ;lr{atﬁgm.esrl;?:zzxs.dt.e/id/997947/usa-rueckruf-aIler-bot.eing-.787-drean-.|liner, 05..12.2012 | tech n |SCh en N eu h elte n se | en P ro b I eme unm Itte | b ar na Ch d er
[ ] a>8%7mtsrmege .ae/wirtschatt/unternenmen/pannenserie-beim-dreamliner-poeings-probleme-mit-aer- - M a rktei nfu h ru n g ka u m Zu Ve rme i d e n . 113 [3]

Das kann sich der Mittelstand nicht leisten...
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Problem- und Zielstellung aus wissenschaftlicher Sicht

Zunehmende Komplexitat durch die steigende Anzahl elektrischer und elektronischer Komponenten:
= Erhéhte Anzahl von potentiellen Fehlerquellen mit komplexen Fehlerfolgen.

= Die Problematik ist besonders ausschlaggebend bei sicherheitskritischen Systemen.

= Aktuelle Normen liefern keine Vorgehensweise und Methoden der Fehleranalyse (z. B. FMEA, FTA usw.), um bei komplexen
Systemen potentielle Fehler und sicherheitskritische Faktoren frihzeitig zu identifizieren.

Wissenschaftliche und wirtschaftliche Fragestellung:

= Sind Methoden der Fehleranalyse, welche in den 70-er und 80-er Jahren entwickelt worden sind, ausreichend, um Fehler mit deren
Folgen in komplexen Systemen zu identifizieren?

Quelle: [1] Schnellbach, A.: Komplexitat ist ein Feind mit vielen Gesichter. In Qualitat und Zuverlassigkeit, Hanser Verlag, Ausgabe 7, 2016, S. 11-13.
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Problem- und Zielstellung aus wissenschaftlicher Sicht

Verbesserungspotenziale mithilfe der KAUSAL-Methodik nutzen :

KAUSAL ist eine interdisziplinare Methodik zur modellbasierten Analyse und transparenten

Darstellung von Kausalketten der Fehlerentstehung in komplexen Systemen.

Input fiir das Problem-&
Systemmodell Systemdefinition

/ KAUSAL- \ Abgrenzung

Kopplung von
Methoden und < 1~ des Systems
Modell du—

Systemmodell -\

e N

= Ziele:
« Praventive Vermeidung potenzieller Fehler.

= Das Verstandnis des Systems zu erhéhen und

Brucken zu schlagen zwischen den H
Ingenieursdisziplinen.

= Die resultierende Methodik soll Kausalketten der

Fehlerentstehung in ihrer vollen Lange abbilden.

Isolation und i
Analyse der Zlelste!lung der
Fehlerkette Modellierung

KAUSAL-Methodik
Quelle: https://www.fgprog.uni-wuppertal.de/forschung/kausal.html
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Anwendung der Methodik erfolgte im Rahmen eines Workshops an der FH Soest in Zusammenarbeit mit dem Fachgebiet

Schaltungstechnik und Industrieelektronik.

e Das Fachgebiet entwickelte einen autonomen Roboter (4WD) mit der Hauptfunktion, die Umgebung selbstandig zu

erkunden und dabei automatisch Karten zu generieren.

* In der Testphase ist das Ereignis aufgetreten, dass der Roboter Hindernissen nicht ausweichen konnte.

Quelle: FH Stidwestfalen
Quelle: Bielefeld, O.; Dransfeld, H.; Schliiter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.html
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Systemabgrenzung des autonomen Roboters nach Haberfellner

Quelle: Haberfellner, R. ; Fricke, E.; de Weck, O.; Véssner, S. (2012): Systems Engineering - Grundlagen und Anwendungen Orell Fussli Verlag Ziirich 2012. ISBN 978-3-280-04068-3.

Komplexe Fehlerketten erkennen —
Wie die Nadel im Heuhaufen effizienter gefunden werden kann 10
Webveranstaltung: Weniger Stérungen in der automatisierten Fabrik, 03.06.2020

10




KAUSAL-Methodik am Beispiel eines autonomen Roboters

Uberfiihrung des realen Produktsystems in das standardisierte,
fachdisiziplinibergreifende DeCoDe-Denkmodell (Systemmodellierung)

Systemgrenze DeCoDe Modell

Anforderungen

Funktionen

Prozesse

Komponenten

Quelle: Bielefeld, O.; Dransfeld, H.; Schliiter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.html
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Nutzung von LOOMEO als Werkzeug im Rahmen des Systems Engineering Y ¢

Darstellung einer Multi-Domain Matrix (MDM) in der Software LOOMEO

(Abbildung aus LOOMEOQ)

Quelle: Bielefeld, O.; Dransfeld, H.; Schliter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.htm|
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Design Structure Matrix (DSM) N

e Beispielhafte Vernetzung zwischen einzelnen Komponenten fiir die Erstellung einer Komponentenhierarchie (x = Teil von).

Quelle: Bielefeld, O.; Dransfeld, H.; Schliiter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.html
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Domain Mapping Matrix (DMM) NN

» Beispiel DMM 4 WD Roboter (Komponenten, welche von jeweiligen Prozessen genutzt werden)

X X X
X XX

Quelle: Bielefeld, O.; Dransfeld, H.; Schliter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.htm|
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Domain Mapping Matrix (DMM) NN

* Beispiel MDM 4 WD Roboter (Vernetzung zwischen Prozesshierarchie mit Komponenten und Funktionen)

Quelle: Bielefeld, O.; Dransfeld, H.; Schliter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.htm|
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Umgebungsfunktion

Quelle: Bielefeld, O.; Dransfeld, H.; Schliter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,

Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.htm|
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KAUSAL-Methodik am Beispiel eines autonomen Roboters

Isolation und Analyse der Fehlerketten in einer MDM mit der Fokusfunktion

Quelle: Bielefeld, O.; Dransfeld, H.; Schliter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.htm|
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Schnittstellen zwischen der KAUSAL-Methodik und Normen (bspw. Funktionale Sicherheit)

= Das KAUSAL - Systemmodell liefert Input fur die Produktentwicklung entlang des V-Modells
(z. B. fur die Sicherheitsanforderungen oder die Komponentenstruktur (Hardwaredesign und Hardwarearchitektur))

»

Beispiel Anforderungshierarchie/ Anforderungsstruktur
(Quelle: Software LOOMEO, Beispiel Projekt K-VEC)

Quelle: 1ISO 26262, Teil 3, S. 17

Beispiel Komponentenhierarchie/ Komponentenstruktur (Quelle: Software LOOMEO, Beispiel Projekt K-VEC)

Quelle: Bielefeld, O.; Dransfeld, H.; Schliiter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb zuverlassiger Produkte®,
Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgproq.uni-wuppertal.de/forschung/kausal.html
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Schnittstellen zwischen der KAUSAL-Methodik und Fehleranalysemethoden

= Gezielte Prognosen uber Komponentenverhalten und Auswirkung potentieller Komponentenausfalle auf das Teil- oder

Gesamtsystem.

—

FTA
RBD

Bow Tie

FMEA
FMECA

|

Nutzung der Umgebungsfunktion in LOOMEO

Quelle: Bielefeld, O.; Dransfeld, H.; Schiliiter, N. : Entwicklung eines Vorgehenskonzeptes zur Analyse von Fehlerfolgeketten in

L,

komplexen Systemen In: VDI-Berichte 2307 zur 28.Tagung Technische Zuverlassigkeit (TTZ) ,Entwicklung und Betrieb
zuverlassiger Produkte®, Stuttgart, 17. und 18.Mai 2017, ISBN 978-3-18-092307-9, S. 177-188https://www.fgprog.uni-

wuppertal.de/forschung/kausal.html
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Aktivsumme, Passivsumme und Kritikalitédt konnen in LOOMEO gebildet
und als Diagramme dargestellt werden
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Fehlerketten in der Produktion

Aus Sicht der Systemtheorie ...

Umwelt Mensch

Quelle: https://www.colourbox.de/education

Quelle: https://blog.zhaw.chli iednull/a 13/
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Fehlerketten in der Produktion

Aus Sicht der Industrie ...

Wunsch oder Realitat?

Gemeinsame Basis Auswertung und Interpretation

(=1 | [F=2 @Gr®
oo i
Fehler C Fehler C I K: \hinge | | Kausalzusammenhénge

it | |1font @ ||le=2-®

Klassen
Klassen
Hypoth

Handlungs-
leitfaden

||:|KMu|:|‘ I—\/IT
|DKMUD
||:|KMu|:|‘

Modell

Modell

Gibt es Uberhaupt ein Sind die Fehleranalysemethoden  Weil} der Produktionsmitarbeiter,
umfassendes Abbild der bei langen, komplexen was zu tun ist?
Produktion, das einheitlich ist? Fehlerketten kombinierbar? Ist er handlungssicher?
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Fehlerketten in der Produktion

Fiir die Industrie ...

Was ist die Mission?

] Modellierungssystematik
O w O
| | { ‘ (8) il

Beschreibungen o
OO0 KOXOXOXO'J; @000
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Zustand 1

(e101010))
[ HeuristikA || Heuristik B [ Heuristik C |
|| | Steuerungsfehler ” CPS Ausfall || Materialstau |
Komplexe Fehler so aufbereiten, ... ...dass jeder Produktionsmitarbeiter

handlungssicher ist.
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Fehlerketten in der Produktion

Fur die Industrie ... R ]
essourcen:

........... Informationen
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Fazit und Ausblick

Welche Kompetenzprofile muss ich berucksichtigen?

_ Wie wirken diese sich auf meinen Leitstand aus?

Wie schule ich, wenn Bedarf?

Modellierungssystematik

Wie modelliere ich den Leitstand?
Wie modelliere ich moglichst effizient?

Heuristiken zur Fehleridentifikation in CPPS

570 49
2 Wie kombiniere und analysiere ich Daten?
Welche Heuristiken benotige ich?
[ Heuristik A I Heuristik B || Heuristik C |
| Steuerungsfehler ” CPS Ausfall ” Materialstau |
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Fazit und Ausblick

Projektantrag ,Digitales Fehlermanagement in Cyber-physischen Produktionssystemen®

« Beherrschung komplexer Fehlersituationen in CPPS
= Ebenenlbergreifende Ursachenanalyse
= ldentifikation von Handlungshilfen

Was ist fur Sie zu tun?

1. Kontaktaufnahme

- Klarung der Teilnahmefahigkeit

- Planung von Mitwirkung und Ressourcenbedarf
. Richtung des Projektes mit abstimmen

A~ WON

lhr Vorteil:

= Verlassliche Gestaltung von CPPS

= Zeitnahe Regelkreise

= Pionierrolle mit Werbewirkung

= Staatliche Forderung

= Zukunftsfahige Unternehmensausrichtung

Quelle: https://www.colourbox.de/education
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Kontakt

Kontaktperson:

Organisation:

Adresse:

Telefon:

E-Mail:

Internet:
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Vielen Dank fur lhre Aufmerksamkeit !

PD Dr.-Ing. habil. Nadine Schliter
Bergische Universitat Wuppertal

Fakultat fur Maschinenbau und Sicherheitstechnik
Fachgebiet Produktsicherheit und Qualitat

Gauldstralte 20
42119 Wuppertal
+49 (0)202 / 439-3184

schlueter@uni-wuppertal.de

http://www.psq.uni-wuppertal.de
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